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Sobre este e-book

Uma referéncia pratica para desenho, operacdo e evolugdo de ambientes

Proxmox em producdo.

Este material expande a apresentacdo “Cluster Proxmox: Do Zero ao Avancado” fornecida como base.
A estrutura conceitual original - cluster, quorum, Corosync, storage compartilhado, Ceph, migracéo e
HA - foi preservada e aprofundada para um contexto de engenharia de infraestrutura.

A atualizacdo técnica considera o ecossistema disponivel em setembro de 2026: Proxmox VE 9.2,
Proxmox Backup Server 4.2 e Proxmox Datacenter Manager 1.1. Como repositorios, kernels, QEMU,
LXC e Ceph evoluem continuamente, valide sempre as release notes antes de uma implantacdo ou
upgrade.

Como ler os numeros de desempenho

Resultados publicados sdo referéncias de uma configuracdo especifica. Exemplos calculados
neste e-book sdo exercicios de capacidade e ndo promessas de SLA. CPU, NUMA, controladora,
SSD/NVMe, firmware, rede, MTU, filas, workload e politica de réplica alteram radicalmente os
resultados.

Escopo
* KVM e LXC; arquitetura do host e do cluster; pmxcfs e Corosync; quorum e HA.
* GUI de gestao, Proxmox Datacenter Manager, RBAC e operacao multi-site.
* Networking tradicional e SDN; VLAN, VXLAN/EVPN, BGP e WireGuard.
» Storage local e compartilhado; ZFS, NFS, iSCSI, Fibre Channel e Ceph.
* Microsoft Active Directory e Microsoft Entra ID (Azure AD) via OpenID Connect.
* Proxmox Backup Server, retencao, verificacdo, sync, criptografia e DR.
* REST API, CLI, cloud-init, Ansible, Terraform/OpenTofu e desenho de automacao.
* Licenciamento AGPLv3, assinaturas comerciais, custos por socket e suporte.

* Benchmarks publicados, modelos de sizing e trés arquiteturas de referéncia.
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Cluster, pmxcfs, Corosync e quorum

Alta disponibilidade e Dynamic Load Balancer
Rede: bridges, VLAN, SDN, EVPN/BGP e WireGuard
Storage: ZFS, NFS, SAN/iSCSI/FC e plugins

Ceph hiperconvergente em profundidade
Migracao de VMs e compatibilidade de CPU
Backup, restore e Proxmox Backup Server
Identidade: AD, LDAP e Microsoft Entra ID
Seguranca: RBAC, MFA, firewall, API tokens e hardening
Orquestracdo e Infrastructure as Code
Observabilidade, logs, métricas e operacao
Licenciamento e assinatura comercial
Desempenho: benchmark, rede, storage e laténcia
Sizing: CPU, RAM, storage, rede e reserva N-1
Arquiteturas de referéncia

Migracdo de VMware/Hyper-V e modernizacao
Runbook operacional, testes de falha e checklist
Erros comuns e decisdes de projeto

Conclusdo, glossario e referéncias
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CAPITULO 01

Proxmox em 2026: plataforma e
ecossistema

Uma stack aberta que reune virtualizacdo, containers, storage, rede, backup e

gestdo distribuida.

Proxmox Virtual Environment (PVE) é uma plataforma de gerenciamento de virtualizacdo baseada
em Debian GNU/Linux. Ela combina KVM para mdquinas virtuais e LXC para containers Linux em

uma unica interface, integrando cluster, alta disponibilidade, storage definido por software, rede e
disaster recovery. O codigo do Proxmox VE é publicado sob GNU AGPLv3.

Ecossistema Proxmox: plano de virtualizacao, protecao e gestao

Proxmox VE Proxmox Backup Server Datacenter Manager
—> —
KVM + LXC Backup incremental Multi-cluster
Cluster + SDN + Storage Dedup + verify + sync Vis&o e operagdes globais

Automacao / API

REST ¢ CLI * laC
Ansible « Terraform/OpenTofu

O Proxmox VE continua operando mesmo sem o Datacenter Manager; o PDM é uma camada de controle central.

Figura 1 - Visdo do ecossistema Proxmox e suas camadas de controle.

Versao de referéncia

Componente Versao-base neste guia

Proxmox VE 9.2 Hypervisor, containers, cluster, HA, SDN e
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Componente Versao-base neste guia Papel
storage
Backup i 1 licagd if
B TR SR 42 ackup incremental, deduplicacéo, verify,
sync e restore
Proxmox Datacenter Manager 1.1 Gestdo central de multiplos clusters/sites
Ceph Tentacle 20.2 no PVE 9.2 Storage distribuido integrado
Base do PVE 9.2 Debian 13.5 + kernel 7.0 Sistema operacional do host
QEMU /LXC/ZFS QEMU 11 /LXC7/ZFS 2.4 Virtualizagdo, containers e storage local
ARM64 agora é oficial

Em agosto de 2026, a Proxmox lancou uma edicdo Arm64 do PVE 9.2, com paridade funcional
declarada em KVM, LXC, ZFS e Ceph para plataformas oficialmente suportadas como NVIDIA
Grace e Vera. Clusters mistos x86-64/Arm64 nao devem ser assumidos como suportados para
producdo sem validacdo especifica.

Onde o Proxmox se posiciona

* Virtualizacdo enterprise: VMs Windows/Linux com KVM/QEMU, VirtIO, UEFI, vIPM e PCle
passthrough.

* Containers de sistema: LXC compartilha o kernel Linux do host e tem overhead de runtime
geralmente baixo.

* HCI: compute e Ceph no mesmo conjunto de nodes.

¢ Infraestrutura tradicional: PVE também funciona com SAN Fibre Channel, iSCSI, NFS e storage de
terceiros.

* Multi-site: PDM fornece uma camada de gestao acima de clusters independentes, sem substituir o
plano de controle local de cada cluster.
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CAPITULO 02

Fundamentos: KVM, LXC e
arquitetura do host

Entender o que roda no node evita tratar o PVE como uma caixa-preta.

KVM/QEMU

No caminho de VM, KVM fornece virtualiza¢ao assistida por hardware no kernel Linux e QEMU
implementa o modelo de maquina e os dispositivos virtuais. Para workloads modernos, dispositivos
VirtIO reduzem overhead de emulacgdo. A escolha de CPU model influencia performance e migracao:
usar “host” maximiza exposicdo de recursos da CPU, enquanto modelos compativeis entre nodes
ampliam portabilidade.

LXC

Containers LXC ndo emulam um kernel completo: processos do container compartilham o kernel do
host, isolados por namespaces, cgroups, AppArmor/seccomp e limites de recursos. Isso reduz custo de
runtime, mas restringe o guest a Linux e aumenta a importancia de hardening do host.

Servicos essenciais do PVE

Servico / componente Funcao operacional

pveproxy HTTPS/API na porta 8006 e front-end da GUI
pvedaemon Execucdo privilegiada de operacdes do PVE
pvestatd Coleta periddica de status de VM, storage e nodes
pve-cluster / pmxcfs Configuracdo distribuida montada em /etc/pve
corosync Membership, mensageria e quorum do cluster
pve-ha-crm / pve-ha-Irm Coordenacao e execucdo local de recursos HA
gemu-server / qm Gerenciamento de VMs QEMU/KVM
pve-container / pct Gerenciamento de containers LXC
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Principio de engenharia

Néao dependa do node fisico como unidade de aplicacdo. O node deve ser tratado como parte
substituivel do cluster; identidade e estado persistente devem estar em storage, rede, backup e
configuracao distribuida.
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CAPITULO 03

Painel de gestao: GUI e Datacenter
Manager

Single pane of glass dentro do cluster; controle global com PDM acima de varios

clusters.

GUI nativa do Proxmox VE

A interface web é integrada ao proprio PVE: ndo é necessario instalar um appliance de
gerenciamento separado para operar um cluster. O modelo é multi-master: qualquer node em
quorum pode oferecer a visdo completa do cluster. Isso remove o “manager node” dedicado como
ponto unico de administracao.

« Arvore de recursos: Datacenter — cluster/nodes — VMs/CTs — storages.

* Visdo Datacenter: cluster, HA, opgoes globais, jobs, permissdes, realms, firewall e SDN.

* Visdo Node: shell, system, network, disks, ZFS, Ceph, updates, logs e métricas.

* Visdo VM/CT: hardware, options, console, snapshots, backup, firewall, replication e métricas.

» Task log: cada operacdo gera um UPID rastreavel, util para troubleshooting e auditoria.
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1. CAMADA

Internet

2. CAMADA

Firewall

3. CAMADA
Switch Core 10/25G

4. CAMADA
Nodes (com Ceph OSD)

REDES SEPARADAS

1 GbE
gerenciamento
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Internet

Firewall

OOO0OO00OQ o | Switch Core 10/25G

Ceph OSD

10/25G
storage Ceph

Imagem real da apresentacdo-base: exemplo de visualiza¢do de arquitetura/topologia usada para explicar o ambiente.

Proxmox Datacenter Manager 1.1

O PDM foi criado para ambientes distribuidos e grandes frotas. Ele conecta “remotes” - clusters PVE,
nodes standalone e instancias PBS - e consolida inventario, métricas, status, tarefas, atualizacdes e

operacdes de ciclo de vida. A arquitetura é desacoplada: a indisponibilidade do PDM néo interrompe
as VMs dos clusters gerenciados.

Capacidade PDM 1.1

Dashboard global

Uso

Saude, CPU, RAM, storage, remotes e visdo geografica

Guest management

Lista VMs/CT's entre remotes, start/stop/shutdown/resume

Snapshots

Criar, editar descrigdo, rollback e remover em visdo central

Ceph monitoring

Saude e performance de OSD, MON, MGR, MDS, pools e CephFS

Subscription registry

Pool central de chaves e associagdo a remotes

Automated installation

Answer files, tokens e acompanhamento da instalacdo

Cross-cluster migration

Movimentacdo de guests entre clusters independentes

Updates

Visibilidade e execugdo central de atualizacGes

PDM nao substitui o PVE
Configuracoes avancadas ainda podem abrir a GUI nativa do remote. Trate o PDM como plano
de gestdo global, ndo como requisito de funcionamento das VMs.
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CAPITULO 04

Cluster, pmxcfs, Corosync e
quorum

O cluster é primeiro uma estrutura de consenso e configuracdo; HA é uma funcao

adicional.

No material-base, o cluster é corretamente apresentado como unido de nodes sob um Datacenter
légico, com gestdo central, migracdo e base para HA/Ceph. O ponto critico permanece: cluster nao
significa HA automaticamente. Para reinicio automatico de guests apds falha, é necessario combinar
quorum saudavel, storage acessivel e recursos registrados no HA.

pmxcfs: configuracao distribuida

O Proxmox Cluster File System (pmxcfs) é um filesystem em userspace montado em /etc/pve. Ele
replica configuragdes em tempo real entre nodes via Corosync, faz checagens de consisténcia e torna-
se read-only quando o node perde quorum. A configuracdo de VMs, storages, usudrios, firewall, HA e
SDN vive nesse plano de controle.

Quorum

Falha toleravel antes de perder

.. Comentario
maioria

Topologia Votos uteis

. Use qdevice para terceiro voto

2 nodes 2 0 sem gdevice d - P

em producéo
3 nodes 3 1 Padrdo minimo cléassico para HA
5 nodes 5 2 Maior margem de falha

Comum em clusters maiores;
7 nodes 7 3 . .

ainda exige desenho de rede

Quorum protege contra split-brain. Se uma parti¢do de rede deixar subconjuntos do cluster sem
maioria, esses lados ndo devem continuar tomando decisdes conflitantes sobre 0s mesmos recursos.
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Corosync
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* Use rede estavel, previsivel e de baixa laténcia; jitter e perda sdo tdo importantes quanto banda.

* Separe trafego de storage e de VM do trafego de cluster sempre que possivel.

* Implemente redundéancia de links Corosync/Knet para remover uma NIC/switch como ponto unico

de falha.

* Ndo estique um unico cluster por WAN de alta laténcia sem uma analise especifica de failure
domains e quorum.

Arquitetura de rede recomendada para cluster HCI

Node 1 Node 2 Node 3
KVM / LXC KVM / LXC KVM / LXC
Ceph OSD(s) Ceph OSD(s) Ceph OSD(s)

Corosync + HA

Corosync + HA

Corosync + HA

MGMT / GUI / API
1/10 GbE

VM / Tenant
10/25/100 GbE

Ceph public + cluster
25/100 GbE

Corosync
rede dedicada / redundante

Figura 2 - Segmentacdo logica de redes em um cluster hiperconvergente.
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CAPITULO 05

Alta disponibilidade e Dynamic
Load Balancer

Deteccdo de falha, fencing, restart e balanceamento sdo mecanismos distintos que

trabalham juntos.

O que o HA realmente entrega

Quando um node falha, o HA tenta recuperar os servicos configurados iniciando-os em nodes
elegiveis. Isso ndo é “zero downtime”: existe um intervalo para deteccdo, fencing/lock e boot do guest.
Zero downtime no nivel de aplicacdo exige mecanismos dentro do software, como banco replicado,
cluster de aplicacdo ou balanceador com multiplas instancias.

Componentes internos

Elemento Responsabilidade

CRM - Cluster Resource Manager Decide o estado desejado e coordena recursos HA no cluster

LRM - Local Resource Manager Executa start/stop/migrate no node local

Watchdog / fencing Evita dois nodes executando o mesmo recurso em cendrios de falha
HA rules/groups Restringem/ordenam posicionamento e afinidades

Maintenance workflow Prepara node para manutencdo sem perder estado operacional

Dynamic Load Balancer no PVE 9.2

O PVE 9.2 adiciona um Dynamic Load Balancer ligado ao Cluster Resource Scheduler (CRS). O objetivo
é melhorar o posicionamento de workloads e rebalancear guests conforme utilizacdo e regras,
reduzindo operagdes manuais em clusters maiores. Isso é balanceamento de infraestrutura; nao
substitui autoscaling de aplicacao.

Capacidade N-1
Se o cluster roda normalmente a 85-90% de RAM ou CPU, HA pode existir “no papel” e falhar
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na pratica por falta de capacidade de destino. Sizing de producdo deve reservar capacidade
para a maior falha planejada.
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CAPITULO 06

Rede: bridges, VLAN, SDN,
EVPN/BGP e WireGuard

Da bridge Linux simples até malhas multi-tenant e roteamento distribuido.

Linux Bridge

A Linux Bridge é o caminho mais direto: NIC fisica — bridge vmbrX — interfaces VirtIO das VMs. Com
VLAN-aware, uma bridge trunk pode transportar vérias VLANSs e cada guest recebe uma tag. E
simples, eficiente e adequado a muitos ambientes enterprise.

auto vmbr0

iface vmbr@ inet static
address 10.0.0.11/24
gateway 10.0.0.1

bridge-ports bond0
bridge-stp off
bridge-fd 0
bridge-vlan-aware yes

Bonding

* active-backup: redundéncia simples, sem depender de LACP.
* 802.3ad/LACP: agrega links e distribui fluxos, desde que o switch esteja corretamente configurado.

* Evite assumir que um unico fluxo TCP usara a soma de todos os links; hashing normalmente
mantém o fluxo em um membro do bond.

SDN

O SDN do PVE permite criar zonas e VNets de forma central. A stack evoluiu para VXLAN/EVPN, BGP
e, no 9.2, fabrics WireGuard e politicas de roteamento mais granulares. O uso cresce em multi-tenant,
edge e ambientes onde a rede virtual precisa acompanhar o lifecycle dos workloads.

Tecnologia Use quando Ponto de atencao

Escala limitada pelo dominio L2 e IDs de

VLAN Segmentacdo L2 tradicional VLAN
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Tecnologia Use quando Ponto de atencao
. Exige underlay IP consistente e MTU
VXLAN Overlays e multi-tenant
coerente
EVPN/BGP Controle distribuido de reachability Requer dominio de roteamento bem operado
WireGuard Fabric Conectividade segura entre endpoints/sites | Planejar MTU, chaves e rotas
Firewall distribuido Politica préxima ao guest Regras e objetos precisam de governanca
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Storage: ZFS, NFS, SAN/iSCSI/FC e
plugins

O storage determina grande parte da disponibilidade, performance e
complexidade operacional.

Storage local

Local-LVM, LVM-thin e ZFS entregam baixa laténcia e simplicidade por host. A contrapartida é a
mobilidade: live migration de uma VM com disco local precisa copiar o storage, e HA depende de
replicacdo ou outro mecanismo para o destino ter os dados.

ZFS

* Checksums end-to-end, snapshots, compressdo, ARC e RAID-Z/mirror.

* Para VM random I/O, mirrors tendem a entregar perfil de IOPS superior a RAID-Z de mesma
quantidade de discos.

* Planeje RAM para ARC e ndo use hardware RAID por baixo do ZFS quando o objetivo é que o ZFS
controle os discos.

 ZFS replication no PVE é util para DR/HA com RPO periddico, mas ndo é a mesma coisa que storage
sincrono compartilhado.

Storage compartilhado

Backend Modelo Pontos fortes Riscos / limites
. Simples, amplo suporte, snapshots Servidor/array precisa ser HA e hem
NFS File . :
conforme NAS dimensionado
iSCSI + LVM Block SAN tradicional, m_u’ltlpath, Operacdo de LUN/paths e dependéncia do
performance previsivel array
Cust lexidade de fabri
Fibre Channel Block Baixa laténcia, zoning e SAN madura us 9/comp exidade de fabric e
multipath
Ceph RBD Distribuido | Sem array central, self-healing, scale- | Rede e operagéo s&o criticas
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Riscos / limites

ZFS local

Local

Laténcia, snapshots, independéncia
de SAN

Migracdo de disco e HA exigem estratégia
adicional

Shared storage e live migration

Quando todos os nodes acessam o0 mesmo volume, a migracdo normal ndo precisa transferir o
disco da VM; principalmente memoria e estado de CPU/dispositivos sdo migrados. Isso reduz

drasticamente o volume de dados no caminho de migration.
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CAPITULO 08

Ceph hiperconvergente em
profundidade

Ceph elimina o array central, mas troca simplicidade por distribuicdo, consenso e

trafego de réplica.

Ceph hiperconvergente: caminho do 1/O

MON + MGR: mapa, quorum e gestao

VM / RBD
Client CRUSH calcula onde os objetos devem residir
Node 1 Node 2 Node 3
OSD A 0osD B osD C

Exemplo tipico: size=3 - trés cépias em dominios de falha distintos. Ceph replica; nao substitui backup.

Figura 3 - Componentes basicos e caminho de I/O do Ceph integrado ao Proxmox.

Componentes

Componente Funcao

MON Mantém mapas e quorum do cluster Ceph
MGR Métricas, modulos de gestdo e interfaces auxiliares
0SD Armazena objetos e participa de réplica/recovery
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Componente Funcao

CRUSH Algoritmo que determina placement por regras/failure domains
RBD Dispositivo de bloco para discos de VMs
CephFS Filesystem POSIX distribuido, util para conteudos de arquivo

Capacidade e réplica

Em um pool replicado com size=3, um dado légico é armazenado em trés OSDs/failure domains.
Portanto, uma aproximacao inicial de capacidade logica é raw/3, antes de reservas, metadata e
headroom de operacao.

Exemplo Célculo RENIEG
3 nodes x 4 NVMe x 3,84 TB 3x4x3,84 46,08 TB raw
Pool size=3 46,08 /3 15,36 TB 16gicos nominais
Meta operacional 75% 15,36 x 0,75 11,52 TB de ocupacao-alvo

Rede Ceph

O benchmark oficial Proxmox de 2023/12 mostrou que 10 Gb/s pode saturar com apenas um SSD
muito rapido; 25 Gb/s também pode virar gargalo; 100 Gb/s deslocou o gargalo em parte para o
cliente Ceph no ambiente testado. Em 2026, isso reforca 25/100 GbE como desenho natural para HCI
NVMe, dependendo do numero de OSDs e workload.

Rebuild e recovery

A falha de um OSD/node ndo s6 reduz redundancia: dispara trafego de recuperacdo. O cluster precisa
ter banda e IOPS livres para servir aplicacdes e recuperar réplicas ao mesmo tempo. Por isso,
performance em estado degradado deve fazer parte do teste de aceite.

Ceph néo é backup

Replicacgdo protege contra falha fisica. Exclusao acidental, ransomware ou corrupc¢do logica
também sdo replicados. Use PBS e copias fora do cluster.
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CAPITULO 09

Migracao de VMs e
compatibilidade de CPU

A migracao é uma operacao de memadria, CPU, dispositivos, rede e, as vezes, disco.

Offline x live migration

Na migracdo offline o guest é desligado e movido. Na live migration, o guest continua executando
enquanto paginas de memoria sdo copiadas e reenviadas conforme ficam “sujas”. O switchover final
€ curto quando a taxa de dirty pages converge abaixo da capacidade de transferéncia.

CPU model

* “host”: maior exposicdo de features e potencial de performance; menor portabilidade entre
geracOes diferentes.

* Modelo comum/custom CPU: define um baseline para nodes heterogéneos e facilita live migration.

* Antes de expansdo de cluster, valide flags de CPU, microcode e firmware - ndo apenas fabricante e
nuamero de cores.

Exemplo calculado: memdria

Uma VM com 64 GiB migrando por uma rede 25 GbE com throughput efetivo de 2,7 GB/s teria um
primeiro passe de aproximadamente 24 segundos (64/2,7). O tempo real serd maior se a VM sujar
memoria rapidamente, se houver congestionamento ou se a criptografia/CPU limitar o fluxo.

Exemplo calculado: disco local

Transferir 1 TiB de disco por 25 GbE a 2,5 GB/s efetivos tem piso tedrico em torno de 7 minutos;
metadados, cache, storage de origem/destino e I/O concorrente elevam o tempo. Com storage
compartilhado, esse volume de disco normalmente deixa de fazer parte da migracao.
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CAPITULO 10

Backup, restore e Proxmox Backup
Server

Alta disponibilidade reduz indisponibilidade; backup reduz perda de dados e

amplia opcdes de recuperacao.

PBS 4.2

O Proxmox Backup Server recebe backups de VMs, containers e hosts, envia dados de forma
incremental e deduplica chunks no datastore. Cada snapshot continua representando um backup
completo do ponto de vista de restauragdo. O PBS usa checksums SHA-256 para verificacdo de
integridade e suporta criptografia client-side.

Funcao Impacto operacional

Incremental + deduplicagdo Reduz rede e capacidade consumida entre pontos de backup
Verify jobs Detecta corrupcdo com checksums e leitura periddica

Prune + GC Aplica retencdo e remove chunks nédo referenciados

Sync jobs Replica datastores/namespace para outro PBS

Client-side encryption Servidor remoto pode armazenar dados sem conhecer contetido
Tape Camada offline/air-gap fisica para retencdo longa

S3-backed storage (4.2) Expande opc¢des de backend para backup

Regra 3-2-1-1-0 aplicada
* 3 copias dos dados, contando produgao.
* 2 tipos/locais de midia ou failure domains.
* 1 copia off-site.
* 1 copia offline, imutavel ou fortemente isolada.

* 0 erros ndo detectados: jobs de verify e testes de restore.
Setembro 2026 22
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Sizing rapido do PBS

A documentacgdo do PBS recomenda, para produc¢do, CPU moderna com pelo menos 4 cores, minimo
de 4 GiB para sistema/cache/daemons e aproximadamente 1 GiB adicional de RAM por TiB de storage.
Esse numero é um ponto de partida: dedup, verify, filesystem, paralelismo e janela de backup podem
exigir mais memaoria e IOPS.

RPO e RTO sdo decisdes de negdcio
Backups a cada 24 horas ndo entregam RPO de 15 minutos. Da mesma forma, ter backup ndo
garante RTO baixo se restore de centenas de TB nunca foi ensaiado.
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Identidade: AD, LDAP e Microsoft

Entra ID

Autenticacdo central reduz contas locais; RBAC continua sendo a camada de

autorizacdo do Proxmox.

Realms suportados

Realm

Use tipico

Observacao

Conta do sistema; preserve acesso de

pam Break-glass / administracdo Linux .
emergéncia
pve Usudrios internos do PVE Simples e totalmente local
LDAP Diretdrios LDAP genéricos Pode sincronizar usudrios/grupos

Active Directory

AD on-prem

Integracdo nativa do diretorio Microsoft

OpenlID Connect

SSO moderno / Entra / Keycloak / Google

Autenticacdo federada via browser

Active Directory on-premises

O realm AD é adequado quando o diretdrio corporativo esta acessivel via LDAP/LDAPS e a
organizacdo quer sincronizacdo de identidades e grupos. A autorizacao continua em ACLs do PVE:
por exemplo, grupo de operadores com PVEVMAdmin em um Resource Pool e auditores com
PVEAuditor no Datacenter.
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Microsoft Entra ID (Azure AD) via OIDC

SSO: Microsoft Entra ID - OpenID Connect -» Proxmox VE

1. Selecigna realm e—m— g 2. Redirect fJautorizagdo e,
Administrador Proxmox VE Microsoft Entra ID

Browser 4. Tickkt pve ~ Realm OIDC 3. Code | claims ApP Registration / 1dP

Autenticacao # autorizacao: depois do login, RBAC/ACL do Proxmox define o que o usuario pode fazer.

Figura 4 - Fluxo conceitual de SSO usando Microsoft Entra ID e OpenID Connect.

Para Entra ID, o desenho moderno é OpenID Connect. O PVE usa discovery a partir do issuer URL. Em
um tenant Microsoft, o issuer normalmente segue o padrao
https://login.microsoftonline.com/<tenant-id>/v2.0. Registre o PVE como aplicagdo Web/confidential
client, configure Client ID e Client Secret e cadastre exatamente os redirect URIs usados pelos
administradores, como https://pvel.exemplo.com:8006.

pveum realm add entra \
--type openid \
--issuer-url https://login.microsoftonline.com/<TENANT-ID>/v2.0 \
--client-id <CLIENT-ID> \

--client-key <CLIENT-SECRET> \
--username-claim email \
--autocreate 1

Autocreate ndo concede privilégios

Criar automaticamente o usuario apos o primeiro login nao significa tornad-lo administrador.
Defina grupos, roles e ACLs de menor privilégio. Mantenha um usudrio local de emergéncia e
teste o login OIDC antes de torna-lo padrao.

Boas praticas Entra ID

* App registration dedicada ao ambiente Proxmox; ndo reutilize segredo de outra aplicacao.
* DNS e certificado TLS validos para a URL de administracdo.

* MFA/Conditional Access no Entra para administradores, conforme politica da empresa.
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* Rotagdo de client secret e monitoramento de expiracao.
* Grupo de seguranca dedicado para acesso; mapeamento e ACLs documentados.

* Teste de falha do IdP: operador deve continuar capaz de usar uma conta break-glass local.
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CAPITULO 12

Seguranca: RBAC, MFA, firewall,
API tokens e hardening

O hypervisor é uma camada privilegiada: reduzir superficie e privilégios é

obrigatorio.

RBAC e ACL

No Proxmox, permissdes combinam sujeito (user/group/token), role (conjunto de privilégios) e path
(objeto). Essa estrutura permite separar plataforma, storage, redes, backup, tenants e auditoria.
Resource Pools ajudam a delegar conjuntos de VMs e storages sem entregar acesso ao cluster inteiro.

MFA

* TOTP e WebAuthn sdo mecanismos comuns para contas locais/realms suportados.
 Para OIDC, MFA normalmente é realizado no Identity Provider, como Microsoft Entra ID.

* Break-glass deve ser protegido com credencial forte, MFA quando possivel e acesso administrativo
controlado.

API tokens

Use tokens para automacdo em vez de senhas humanas. Tokens podem ter privilégios separados do
usudrio e devem receber apenas permissdes necessarias. Guarde segredos em vault, ndo em scripts
ou repositorios Git.

Firewall

O firewall distribuido do PVE aplica regras nos nodes e pode operar nos niveis Datacenter, Node e
VM/CT. Security Groups, IP Sets, aliases e macros reduzem duplica¢do. Em multi-tenant, combine
firewall, VLAN/VXLAN e RBAC; nenhum deles isoladamente representa segmentacdo completa.

Checklist de hardening
* Rede de gerenciamento fora da Internet publica; acesso via VPN/bastion.
* TLS com certificado confidvel e DNS consistente.
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* SSH com chaves, root remoto restrito conforme politica, e logging central.
* Enterprise repository em producdo; janela e processo de patching.
* MFA para administradores e revisdo periodica de ACLs/API tokens.
* NTP confiavel - horario afeta cluster, logs, certificados e autenticacgao.
* Firmware/BMC isolados em rede de gestao e com credenciais proprias.

» Backup da configuracao e testes de recuperacao do cluster.
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CAPITULO 13

Orquestracao e Infrastructure as
Code

Proxmox oferece primitives; a automacao transforma primitives em servico

repetivel.

Camadas de orquestracao e automacao

Portal / ITSM / CMP / Catdlogo de servicos

Terraform / OpenTofu « Ansible « pipelines CI/CD

REST API « APl Tokens « pvesh « gm * pct

Proxmox VE: cluster, HA, SDN, storage, jobs

KVM / LXC * Ceph / ZFS / SAN < Linux networking

Servidores * NICs * NVMe/SSD/HDD « switches

Figura 5 - Camadas de orquestracao, do hardware ao portal de autosservico.

REST API

A API REST do PVE exp0e praticamente as mesmas operacdes da GUIL. O modelo usa JSON e schema
formal, o que facilita integragdo com portais, ITSM, CMDB e pipelines. A GUI é, em grande parte, um
cliente dessa API.

curl -k -H 'Authorization: PVEAPIToken=<USER>@<REALM>!<TOKENID>=<SECRET>"' \

https://pvel.exemplo.com:8006/api2/json/cluster/resources
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CLI
Ferramenta Uso
gqm Lifecycle de VMs: create, set, clone, migrate, snapshot
pct Lifecycle de containers LXC
pvesh Chamada local da &rvore de API
pvesm Storage manager
pvecm Cluster e Corosync
pveum Usudrios, grupos, realms, ACLs e tokens
ha-manager Recursos e regras HA

Cloud-init e templates

clone 9000 120 --name app-prod-01 --full 1
set 120 --cores 8 --memory 16384
set 120 --ipconfig@ ip=10.20.30.51/24,gw=10.20.30.1

set 120 --sshkeys /root/keys/platform.pub
start 120

Ansible / Terraform / OpenTofu

A propria Proxmox posiciona Ansible e Terraform/OpenTofu como caminhos de automacdo. Em
projetos reais, trate providers/collections como componentes de software com versao fixa, testes e
pipeline. Ndo misture mudanc¢as manuais e IaC sem uma politica clara de ownership, porque drift é
inevitavel.

O que “orquestracao” significa no PVE
* Cluster Resource Scheduler: posicionamento/balanceamento de infraestrutura.
* HA Manager: recovery e manutenc¢ado de guests marcados como HA.
* Jobs: backup, replication, verify/sync no PBS, updates e tarefas agendadas.
* PDM: operagdes cross-cluster e centralizagdo multi-site.
+ IaC externo: criacdo declarativa de VMs, redes, templates, tags, pools e integracdo de service

catalog.

PVE néo é Kubernetes
PVE orquestra infraestrutura virtual. Kubernetes orquestra aplica¢des containerizadas. Os
dois podem coexistir: VMs no PVE hospedam control planes/workers Kubernetes, enquanto
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PVE cuida de lifecycle, HA, rede e storage da infraestrutura.
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Observabilidade, logs, métricas e
operacao

Um cluster sauddavel precisa ser observavel antes da primeira falha.

O que acompanhar

Dominio Indicadores-chave

Node CPU, load, steal/pressure, RAM, swap, temperatura, filesystem, kernel errors
Cluster Quorum, links Corosync, tasks falhas, HA state, versdes divergentes

VM/CT CPU, RAM, ballooning, network, disk throughput/latency

Ceph HEALTH, OSD up/in, PG states, latency, recovery/backfill, fullness

Network drops/errors, interface utilization, LACP, MTU mismatch, retransmits

PBS job duration, dedup ratio, verify errors, GC, datastore fullness, restore tests

External metrics

O PVE pode enviar métricas para sistemas externos e o ecossistema tem integracdo ampla com
solugdes como Zabbix, Prometheus/InfluxDB via exporters e Grafana. A plataforma também mantém
historico RRD para graficos operacionais. Para enterprise, correlacione métricas do PVE com switch,
BMC, storage e aplicacgdo.

SLO operacional sugerido

* Quorum: 100% dos periodos de producdo, excluindo manutencgdo planejada.

* Ceph: HEALTH_OK como estado esperado; warning deve gerar ticket e investigacao.

» Backup: sucesso por job + RPO medido, ndo apenas “job executou”.

* Restore: teste automatizado/periédico de amostra; RTO medido.

* Capacidade: alertar antes de 70-75% de RAM/storage em clusters sem grande folga.
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CAPITULO 15

Licenciamento e assinatura
comercial

Software livre ndo significa “sem governanga”: separe licenca de uso, repositorio

e suporte.

Licenca do software

O Proxmox VE é software livre sob GNU AGPLv3. Ndo existe uma edicao “capada” sem subscription:
recursos de HA, live migration, cluster, backup, storage e networking estdo disponiveis
independentemente do nivel de assinatura. A assinatura comercial diferencia principalmente
repositorio enterprise, suporte e SLA.

Modelo de assinatura - setembro de 2026

€/socket/ano Tickets / resposta publicada Uso tipico
Community 120 Sem tickets de suporte Lab, treinamento e néo critico
Producdo menor, equipe
Basic 370 3/1 dia util . ik
auténoma
Producédo enterprise com
Standard 550 10 /4 horas*
escalonamento
Premium 1.100 Nlimitados / 2 horas* Missdo critica e maior cobertura

* Resposta é primeiro retorno para casos criticos, conforme condi¢des do suporte. Valores liquidos,
por socket fisico ocupado, por ano, sujeitos a alteragdo e impostos.

Regras importantes

* Conta-se socket fisico ocupado; quantidade de cores ndo altera o preco.
* Todos os nodes de um mesmo cluster devem manter o mesmo nivel de subscription.
* A subscription é anual.

* Basic/Standard/Premium incluem o Enterprise Repository e suporte comercial.
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* PDM € open source; para suporte enterprise do PDM, remotes com assinaturas ativas qualificadas
déo cobertura sem uma chave separada do PDM.

Exemplos de custo anual

Cluster Sockets ocupados Community Basic Standard Premium
3 nodes x 1 socket 3 €360 €1.110 €1.650 €3.300
3 nodes x 2 sockets 6 €720 €2.220 €3.300 €6.600
5 nodes x 2 sockets 10 €1.200 €3.700 €5.500 €11.000

Mudanca anunciada em 02/09/2026

A Proxmox anunciou suporte enterprise 24/7 global a partir de 19/10/2026. Premium tera 24/7
desde o inicio, Standard entra em uma janela de onboarding no Q4/2026 e Basic mantém o SLA
existente. Na data desta edicdo, a mudanca foi anunciada, mas ainda ndo estava vigente.
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CAPITULO 16

Desempenho: benchmark, rede,
storage e laténcia

Desempenho em virtualizagdo é uma cadeia: guest — hypervisor — kernel —

rede/storage — hardware.

Referéncia de largura de banda e benchmark Ceph publicado pela Proxmox (2023/12)

GB/s aproximados

10 GbE 25 GbE 100 GbE Ceph 100G Ceph 100G Ceph 100G Ceph 100G
line rate line rate line rate 1 cliente escrita 1 cliente leitura multicliente escrita multicliente leitura

Line rate é tedrico e nao desconta overhead. Resultados Ceph dependem do hardware/topologia e nao constituem garantia de desempenho.

Figura 6 - Comparacdo entre line rate tedrico e resultados agregados do benchmark Ceph oficial Proxmox 2023/12.

Benchmark Ceph publicado pela Proxmox

No benchmark 2023/12 de um cluster HCI com SSDs rapidos, a Proxmox reportou: 10 Gb/s facilmente
saturado; 25 Gb/s também podendo se tornar gargalo; em 100 Gb/s, um cliente alcangou até
aproximadamente 6.000 MiB/s de escrita e 7.000 MiB/s de leitura. Com multiplos clientes em paralelo,
foram observados até aproximadamente 9.800 MiB/s de escrita e 19.500 MiB/s de leitura.

Nao extrapole benchmark

Esses numeros sdo resultados do laboratdrio publicado, ndo uma especificacdo do produto.
Uma VM individual pode ficar muito abaixo do throughput agregado de RADOS/Ceph por
limites de fila, iodepth, CPU, RBD, filesystem, bloco e aplicacao.
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Maximo binario aproximado

1 GbE 1 125 MB/s 119 MiB/s
10 GbE 10 1,25 GB/s 1,16 GiB/s
25 GbE 25 3,125 GB/s 2,91 GiB/s
40 GbE 40 5,0 GB/s 4,66 GiB/s
100 GbE 100 12,5 GB/s 11,64 GiB/s
Perfis de workload
Workload Priorize Teste
Banco OLTP laténcia p99, fsync, 4K random fio randrw + benchmark do banco
VDI IOPS/laténcia em boot storm 4K/8K random, muitos jobs
Backup throughput sequencial + dedup CPU janela real e restore
Al /dados throughput, NIC, GPU passthrough/vGPU pipeline real, néo sé fio
Web/app geral CPU scheduler, RAM e laténcia moderada stress-ng + teste de aplicacdo
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CAPITULO 17

Sizing: CPU, RAM, storage, rede e
reserva N-1

Dimensionar pelo pico e pela falha, ndo pela média diaria.

CPU

Nao existe um ratio universal de vCPU:pCPU. Como regra de engenharia - ndo limite do PVE -
workloads criticos e sensiveis a laténcia podem ficar proximos de 1:1 a 2:1; servidores gerais
frequentemente aceitam oversubscription maior; dev/test pode ir além. O indicador decisivo é
laténcia do workload, utilizagdo e contencgdo observada.

Memoria

Memodria de guest é mais rigida que CPU: overcommit excessivo forca ballooning/swap e produz
degradacdo abrupta. Reserve RAM para o host, cache/storage e, em HCI, para Ceph. Em clusters HA,
calcule o node mais carregado falhando e redistribua suas VMs nos sobreviventes.

Exemplo N-1
Item 3 nodes Apos falha de 1 node
RAM fisica 3 x512 GiB =1.536 GiB 1.024 GiB disponiveis
Reserva host/Ceph ~64 GiB por node (exemplo) ~128 GiB nos 2 restantes
RAM util aproximada 1.344 GiB no estado normal ~896 GiB apds falha
Meta de guests para N-1 =< ~896 GiB Cabe nos 2 sobreviventes

O numero de 64 GiB reservado por node é apenas um exemplo de projeto. Em Ceph com muitos
OSDs/NVMe, o consumo real deve ser medido e dimensionado conforme configuracao.

Storage

* Capacity: raw x eficiéncia de prote¢do x headroom.
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* Performance: IOPS e throughput por device, multiplicados de forma realista pela topologia
RAID/Ceph.

* Latency: medir p95/p99 sob carga e em recovery, ndo s average.
* Endurance: DWPD/TBW de SSDs enterprise, especialmente para Ceph e bancos.

 Failure domain: chassis, node, rack, switch, PDU e site.

Rede

Para HCI, some trafego de cliente, réplica, recovery e migra¢do. Um cluster com 25 GbE por node
pode ter excelente performance normal e ainda sofrer durante backfill + live migration + backup. Se
essas operacdes coexistem, QoS, redes separadas ou 100 GbE podem ser economicamente

justificaveis.
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CAPITULO 18

Arquiteturas de referéncia

Trés desenhos para transformar requisitos em componentes concretos.

Cenario A - 3 nodes HCI para producao

Camada Recomendacao de referéncia

Compute 3 servidores, 1-2 sockets, RAM ECC, fontes redundantes

Boot 2 SSDs em mirror

Ceph 4-8 SSD/NVMe enterprise por node, JBOD/HBA IT mode
Network 2x25 GbE ou 2x100 GbE para dados; rede de gestdo separada
Corosync links redundantes; ndo competir com recovery Ceph

Backup PBS externo ao cluster + cdpia off-site

HA Guests criticos registrados e capacidade N-1 validada

Cenario B - 5 nodes com SAN enterprise

Use PVE como compute cluster e mantenha storage compartilhado em array HA Fibre Channel/iSCSI.
Isso reduz complexidade Ceph e pode ser ideal quando a empresa ja domina SAN, tem investimentos
existentes e exige features especificas do array.

Cenario C - 2 nodes + gdevice no edge

Dois nodes com gdevice resolvem quorum, mas ndo criam capacidade magica. Use storage
compartilhado redundante ou ZFS replication com RPO explicito. Esse desenho é util em filiais/edge
quando trés servidores completos sdo economicamente inviaveis.

Multi-site

Mantenha clusters locais por site para laténcia e quorum. Use PDM para visdo e operacoes globais,
PBS Sync para copias off-site e, quando aplicavel, cross-cluster migration. Ndo trate dois sites
distantes como um unico cluster apenas para “ter HA geografico”.
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CAPITULO 19

Migracao de VMware/Hyper-V e
modernizacao

Migracdo ndo é apenas converter disco: envolve rede, drivers, CPU, backup,
observabilidade e rollback.

Do VMware

O PVE possui mecanismos de importacao de guests ESXi/OVA em versoes recentes. Mesmo assim, a
estratégia de producao deve mapear vNICs, VLANS, storage, snapshots, VMware Tools — QEMU Guest
Agent/VirtIO, BIOS/UEFI e tipos de controladora. Teste cada classe de workload antes da onda de
migragao.

Do Hyper-V

VMs Hyper-V normalmente exigem conversio/importacdo de discos VHD/VHDX e ajuste de
drivers/controladoras. Para Windows, prepare VirtIO e valide boot, rede, activation e aplica¢des. Nao
faca a primeira validacdo em uma janela de producdo.

Fases recomendadas

1. Discovery: inventdrio, dependéncias, RTO/RPO, VLANS, storage e licencas.

2. Landing zone: cluster PVE, redes, storage, DNS/NTP, identidade, backup e observabilidade.
3. Pilot: workloads néo criticos e testes de performance/rollback.

4. Waves: migracdo por grupos de dependéncia, com janela e critérios de sucesso.

5. Optimization: CPU models, VirtIO, cache, backup, HA e rightsizing.

6. Decommission: somente apds retencao/rollback e validacdo de negdcio.
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CAPITULO 20

Runbook operacional, testes de
falha e checklist

Producdo madura transforma operacdes raras em procedimentos ensaiados.

Teste de aceite do cluster

Teste Resultado esperado

Desligar 1 link Corosync Cluster mantém membership pelo link redundante

Desligar 1 node Quorum permanece; guests HA recuperam conforme politica

Falhar 1 OSD Ceph permanece disponivel e inicia recovery

Falhar 1 switch de dados Bond/rede redundante mantém trafego

Live migrate VM critica Sem perda de sessdo além do comportamento esperado da aplicacio

Restore PBS VM restaurada e aplicacdo validada dentro do RTO

IdP indisponivel Conta local break-glass consegue administrar o ambiente
Patching

1. Validar backup e saude de cluster/Ceph.

2. Migrar/evacuar workloads do node.

3. Entrar em maintenance workflow quando aplicavel.
4. Aplicar updates e reboot se necessario.

5. Validar NICs, Corosync, storage, HA e versdes.

6. Reintroduzir node e observar recovery/rebalance.

7. Repetir node a node, nunca “tudo de uma vez” sem desenho especifico.
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Mudancas de configuracao
* Snapshot ndo é rollback universal: mudancas de rede/cluster/storage podem estar fora da VM.
* Tenha change ticket, diff de configuracao e plano de retorno.
* Automatize repeticdo, mas mantenha gates humanos para mudancas de alto risco.

* Guarde export/backup de configuracdo e documentacao de switch/SAN/BMC.
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Erros comuns e decisoes de projeto

Os incidentes mais caros costummam comecar com uma premissa simplificada

demais.

Por que falha

Correcao

“Cluster = HA”

Sem storage e HA config, guest ndo recupera
sozinho

Configurar HA, quorum e storage/repl.

2 nodes sem gdevice

Perda de um voto elimina maioria

Adicionar gdevice ou terceiro node

Ceph em 1/10 GbE com
NVMe

Rede vira gargalo e recovery compete com
produgdo

25/100 GDE e teste degradado

Ceph = backup

Replica exclusdo/ransomware/corrupcao

PBS externo + off-site/offline

80-90% de RAM normal

N-1 néo cabe apds falha

Capacidade reservada e rightsizing

SSO sem break-glass

Falha do IdP bloqueia administragdo

Conta local forte e testada

IaC + mudancas manuais

Drift e resultados ndo deterministicos

Ownership e pipeline definidos

Backup sem restore

Sucesso de job ndo garante recuperabilidade

Restore drills e RTO medido

Pergunta que deve anteceder a tecnologia
Qual falha o negdcio exige sobreviver - disco, node, switch, rack, site, operador, ransomware -
e em quanto tempo? A resposta define o desenho mais do que o nome do hypervisor.
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Conclusao, glossario e referéncias

Proxmox € simples de comecar e suficientemente profundo para exigir

engenharia disciplinada em producgao.

Um ambiente Proxmox robusto néo é “trés servidores com uma interface bonita”. £ um sistema
distribuido com dependéncias explicitas: quorum, rede, storage, identidade, backup, capacidade de
failover, observabilidade e processos. O ganho é flexibilidade: a mesma plataforma pode operar com
ZFS local, SAN tradicional ou Ceph HCI, em x86-64 ou Arm64 suportado, administrada por GUI, API

ou laC.

Resumo de decisoes

* 3+ nodes para producao HA é a referéncia mais simples; 2 nodes exige qdevice e desenho

cuidadoso.

* Ceph é excelente quando ha escala, rede rapida, discos adequados e capacidade operacional.

* Storage compartilhado tradicional pode ser a melhor solu¢do quando simplicidade e SAN madura

pesam mais.

* PDM adiciona gestdo multi-site sem tornar-se dependéncia para execug¢do das VMs.

 Entra ID via OIDC moderniza SSO, mas RBAC/ACL e break-glass continuam indispensaveis.

* Subscriptions sdo por socket e ndo bloqueiam features; escolha o nivel pelo suporte/SLA e politica

corporativa.

* Benchmarks devem virar testes locais de aceite, inclusive em estado degradado.

Glossario essencial

Termo Definicao curta

PVE Proxmox Virtual Environment

PBS Proxmox Backup Server

PDM Proxmox Datacenter Manager

KVM Virtualizacdo de hardware no kernel Linux
LXC Containers de sistema Linux
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Definicao curta

pmxcfs Filesystem de configuragdo distribuida do cluster
Corosync Membership/mensageria/quorum do cluster

QDevice Voto externo para auxiliar quorum

0SD Daemon de storage do Ceph

RBD Bloco distribuido Ceph usado para discos de VM

CRUSH Algoritmo de placement do Ceph

RPO Méxima perda de dados toleravel no tempo

RTO Tempo alvo para restaurar o servico

0OIDC OpenlID Connect, protocolo de identidade sobre OAuth 2.0
RBAC Controle de acesso baseado em papéis

Fontes principais

Data de corte desta edigcdo: 02 de setembro de 2026. Precos, SLA e versdes devem ser revalidados antes de contratacdo ou

projeto.

Referéncia

Apresentacédo-base do usudrio

Cluster Proxmox: Do Zero ao Avancado, 18 slides.

Proxmox VE Overview / Features https://www.proxmox.com/en/products/proxmox-virtual-environment/overview | /features

Proxmox VE 9.2 release

https://www.proxmox.com/en/about/company-details/press-releases/proxmox-virtual-
environment-9-2

Proxmox VE pricing

https://www.proxmox.com/en/products/proxmox-virtual-environment/pricing

Proxmox VE documentation 9.x https://www.proxmox.com/en/downloads/proxmox-virtual-environment/documentation

User Management / OpenID Connect https://github.com/proxmox/pve-docs/blob/master/pveum.adoc

Ceph Benchmark 2023/12

https://www.proxmox.com/en/downloads/proxmox-virtual-environment/documentation/
proxmox-ve-ceph-benchmark-2023-12

Proxmox Backup Server 4.2 docs https://pbs.proxmox.com/docs/

Proxmox Datacenter Manager 1.1

https://pdm.proxmox.com/docs/ | https://www.proxmox.com/en/about/company-details/press-
releases/proxmox-datacenter-manager-1-1

Arm64 support

https://www.proxmox.com/en/about/company-details/press-releases/proxmox-virtual-
environment-launches-official-arm64-support

24/7 support announcement

https://www.proxmox.com/en/about/company-details/press-releases/proxmox-24-7-support-and-
proxmox-north-america
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